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UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

POSIX sistemlerinde orta karmasiklikta bir koruma mekanizmasi uygulanmistir, yani
dosyalar ve dizinler bunlari yaratanlarin istegiyle diger kullanicilardan
gizlenebilmektedir.

Dosya Isimleri:
* POSIX dosya sisteminde, dosya isimlerinin buyiik/kiictik harf duyatliligt vardir.

* Bu, "ankara" ve "Ankara" gibi isimlerin ayni anda bulunabilecegi ancak
birbirlerinden farkli dosyalari temsil edebilecegi anlamina gelir.

* Dosya sistemi, bir kok dizine sahiptir ve i¢ ice gecmis dizinlerden olusur. Bu yapy,
FAT dosya sistemindekine benzerdir.




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Erisim Kontrolii:

* Dosyalar ve dizinler, olusturan kisilerin istegine bagl olarak diger
kullanicilardan gizlenebilir.
* Her dosya ve dizine erisim, ti¢c durumu dikkate alarak degerlendirilir:
* Dosyayt olusturan kisi (owner).
* Dosyay1 olusturan kisinin grubu.

* Diger kullanicilar.




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Erisim Haklar:

* Her dosya icin, u¢ kullanict kategorisi icin erisim haklari belirlenir: dosya
sahibi, sahibin grubu ve diger kullanicilar.

* Erisim haklar tic temel 1slemi icerir: okuma, yazma ve calistirma.




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Erisim Bilgileri:
* Erisim bilgileri, Is -1 komutuyla géruntilenebilir.

* Ornegin, -tw-rw-rw- gibi bir cikt1, dosyanin sahibi ve sahibin grubu icin
okuma ve yazma haklarina sahip oldugunu gostertr.




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Dosya Tiirleri:
. * Dosya turt, erisim bilgisindeki ilk karakterle belirtilir.

* - dosya, d dizin ve p pipe gibi cesitli tirleri temsil eder.
* Ilk grup dosyay1 yaratan kisi icin, sonraki grup dosyay1 yaratan kisinin grubu

icin, sonraki grup ise herhangi bir kisi icin erisim haklarint belirtmektedir.

d TWX TWX rwx
sahibi grup herhangi birisi




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Ornegin bir dosyanin erisim bilgileri séyle olsun:
TS e e
S —IW-, 1,1
* Dosyay1 yaratan kisi buradaki dosya tizerinde hem okuma hem yazma
yapabilir, ancak dosyay1 yaratan kisi ile ayni gruptaki kisiler ve diger kisiler
yalnizca okuma yapabilirler.




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Dosyaya yetkilendirme yapmak icin chmod komutu kullanilir.

u: dosya ve dizin sahibi

g: dosya sahibi ile aynt grup

o: diger kullanicilar

a:tum kullanicilar




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Dosyaya yetkilendirme yapmak icin chmod komutu kullanilir.

Yetki eklemek icin +

Yetki esitleme 1¢cin =

Yetki citkarma icin —

Orn. Chmod g+w Documents




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Dosya Calistirilabilirligi:

* Dosyalarin calistirlabilirligi, uzantilarina bakilmaksizin erisim haklariyla belirlenir.
* Bir dosyanin calistirilabilmesi i¢in x erisim 6zelligine sahip olmasi gerekir.

Dizin Haklari:

* Bir dizinin yazma hakki, icerisinde yeni bir giris olusturmak anlamina gelir.

* Dizinler icin ¢alistirlabilirlik, icerisinden baska bir dizine atlanabilme yetenegini
belirtir




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

POSIX sistemlerinde calistirilabilen dosyalar uzantilariyla tespit edilmezler, erisim
haklartyla tespit edilitler. Yani dosyanin x erisim 6zelligi varsa bu dosya caligtirilabilir
bir dosyadir. Ismi1 yazildiginda i1sletim sistemi tarafindan yuklenir.

Bir dizin icin okuma hakkinin olmasi o dizin icin dizin listesinin alinabilmesi
anlamindadir.

Yazma hakkinin anlami1 o dizinde yent bir dosya yaratma ya da olan bir dosyay1 silme
anlamindadir. Cunku aslinda dizinler de birer dosya gibidir.

Dizinler icin calistirilabilme hakk: tamamen farkli bir anlama gelir, bu hak bir path
ifadesinde bir dizinin icerisinden baska bir dizine atlanabilecegini belirtir.




UNIX/Linux Sistemlerinin Dosya
Sistemine Iliskin Temel Bilgiler

Ornegin  /a/b/c.dat

c.dat dosyasint "r+" modunda a¢mak isteyelim. Burada a dizininin icerisinden gecilmektedir.

. * Burada b1z c.dat dosyasinin icerigini yalnizca okumak isteyelim, yani fopen() fonksiyonu ile

* Yani a'nin calistirilabilir hakkina sahip olmast gerekir. c.dat dosyasinin okuma ve yazma
haklarina sahip olmast gerekir. b'nin okuma ve calistirilabilir hakkina sahip olmasi gerekir,
ancak yazma hakkina sahip olmasina gerek yoktur.

* Dizinler icin boyle bir mekanizma kurulmasinin anlami sudur: Bir kisi bir dizint korumak
isteyebilir ama o dizinin altindaki baska bir dizini korumak istemeyebilir, bu durumda
korumak 1stedigi dizin i¢in okuma ve yazma hakk: vermez onun alt dizini i¢cin okuma ve
yazma hakki verir, ancak st dizin i¢in gecis hakkint vermest gerekir.




Kullanici ID Degeri

Kullanici Olusturma ve Kimliklendirme:

* Bir kullanict olusturulurken, bir kullanict ad1 (user name), bir parola
(password) ve kullaniciya atanan bir kullanict kimligt (user ID) belirlenir.

* Kullanict ID degeri (UID), 0 e 65535 arasinda bir sabit degerdir. Her
kullanici icin benzersiz olmalidir.

* Ornegin, kullanict adi "kaan" ve UID'si "500" olabilir.




Kullanici ID Degeri

Passwd Dosyast:

Kullanict bilgileri /etc/passwd dosyasina metin tabanli olarak kaydedilir.

Bu dosya, kullanict adlarini, parolalart (bazi sistemlerde sifrelenmis) ve kullanict
ID"lerini icerir.

/etc dizini genellikle korunmamiustir, ancak passwd dosyast sadece okunabilir
durumda olmalidir.

passwd dosyasi, kurulum sirasinda genellikle root kullanicist tarafindan olusturulur.




Kullanici ID Degeri

Shadow Dosyast:
. * Baz sistemler, gtivenlik nedenleriyle parolalarin /etc/shadow dosyasinda

sifrelenmis olarak saklar.

* Bu dosya, parolalarin daha gtivenl: bir sekilde depolanmasini saglar ve
genellikle sadece root kullanicist tarafindan okunabilir.




Kullanici ID Degeri

Kullanici Kimlikletinin Kullanimai:

* Kullanicr kimlikleri, giris islemi sirasinda ve diger sistem islemlerinde (dosya erisimi,
yetkilendirme vb.) kullanilir.

* Ornegin, /etc/passwd dosyasindaki bir kullanict satirt silinirse, ilgili kullanict sisteme
gir1s yapamaz.

* Root kullanicisinin UID'si genellikle 0'dir ve 1-100 arast UID degerleri bircok
sistemde Onceden belirlenmistir.

* getuid fonksiyonu, bir kullanicinin UID'sini elde etmek icin kullanilabilir ve cesitli
test islemlerinde faydalidir.




Gruplarin ID Degerleri

Grup Olusturma ve Kimliklendirme:

. * Her bir grup, bir grup adt (group name) ve bir grup kimligi (group ID) ile

tanimlanir.

* Gruplar, /etc/group dosyasinda listelenir. Bu dosya gruplarin adlarini,
ID'lerini ve uyelerini icerir.

* Gruplar, kullanicilart belirli bir amac veya erisim diizeyi altinda toplamak icin
kullanilir.




Gruplarin ID Degerleri

Group Dosyast:
. * /etc/group dosyast, gruplarin bilgilerini icerir. Her bir satirda bir grup

tanimlanir.

* Gruplarin adlart, ID'leri ve tiyeleri bu dosyada listelenir.

* /etc dizini genellikle korunmamustir, ancak group dosyast yalnizca okunabilir
durumda olmalidur.

* group dosyasi, root kullanicist tarafindan olusturulur ve duzenlenir.




Gruplarin ID Degerleri

Grup Kimliklerinin Kullanimai:

* Bir kullanicinin ait oldugu gruplarin kimlikleri, dosya ve dizinlere erisim
yetkilerinin belirlenmesinde kullanilir,

* Kullanicinin ait oldugu gruplarin ID degerleri, geteid fonksiyonu ile elde
edilebilir.

* Gruplar, genellikle dosyalarin ve dizinlerin erisim izinlerini belirlemek 1cin
kullanilir. Ornegin, bir dosyanin sahibi ve grubu belitlenebilir.




UNIX/Linux Process Yapisinin Temelleri

Process lIligkileri:

* UNIX/Linux sistemlerinde, bir process (child process) diger bir programi
calistirabilir ve yent bir process yaratabilir.

* Bu yeni process ile ana process (parent process) arasindaki iliski sikidir ve
hiyerarsiktir. Ornegin, bir shell bir program calistirdiginda, bu program
shell'in alt process'i olur.




UNIX/Linux Process Yapisinin Temelleri

Process Kimlikleri:

* Her process'in bir ID (process 1D) degeri vardir. Bu deger, sistem genelinde
benzersizdir.

* Sistem yuklendiginde, temel yukleme islemleri icin genellikle O ID numarasina

sahip bir process (init process) yaratilir. Bu process, diger process'leri baslatir
ve yonetit. init process'inin 1D degeri genellikle 1'dir.




UNIX/Linux Process Yapisinin Temelleri

Login ve Shell Process'leri:

* Kullanict sisteme giris yapmak i¢in bir login process't kullanir. Bu process,

kullanicinin kimlik bilgilerini dogrular ve kullanictya bir shell ortami sunar.

* Shell process'i, kullanicinin komutlarint alir ve yuritar. Bu komutlar, shell'in
alt process'leri olarak calisir.




UNIX/Linux Process Yapisinin Temelleri

Fork ve Exec Fonksiyonlari:

* Yeni process'ler yaratmak icin POSIX sistemlerinde fork ve exec fonksiyonlari
kullanilir.

* fork fonksiyonu, mevcut process'in bir kopyasini yaratir ve bu kopyay: yeni bir
process olarak calistirir. Bu kopya, mevcut process'in tim durumunu miras alir.

* exec fonksiyonu, bir programi calistirmak icin kullanilir. Bu fonksiyon, mevcut
process'in adres alanini istenilen programin adres alantyla degistirir ve programi
baslatir.




Process’lerin Erisimlerde Kullandiklar: ID
Degerleri

Gercek Kullanici ID Degeri (Real User ID):

* Process'in asil sahibinin kullanict ID degerini temsil eder. Bu deger, process'in gercek
kullanict kimligini belirtir,

Gercek Grup ID Degeri (Real Group ID):

* Process'in asil sahibinin grubunun ID degerini temsil eder. Bu deger, process'in gercek
grup kimligini belirtir,




Process’lerin Erisimlerde Kullandiklar: ID
Degerleri

Etkin Kullanici ID Degeri (Effective User ID):

* Process'in gercek kullanict ID'si degistirildiginde, yeni kullanict ID degerini temsil edet.

Bu deger, process'in etkin kullanict kimligini belirtir.

Etkin Grup ID Degeri (Effective Group ID):

* Process'in gercek grup ID'si degistirildiginde, yeni grup ID degerini temsil eder. Bu
deger, process'in etkin grup kimligini belirtir.




Process’lerin Erisimlerde Kullandiklar: ID
Degerleri

Ek Grup ID Degerleri (Supplementary Group ID):

* Process'in ait oldugu ek gruplarin ID degerlerini temsil eder. Bir kullanict, gercek grubu
disinda birden fazla ek gruba ait olabilir. Bu degerler, process'in ek grup kimliklerini
belirtir.

Bu ID degerleri, process'in yaratilmast sirasinda tst process'ten alinir ve fork ve
exec fonksiyonlar: tarafindan ayarlanir. Bu degerler, erisim kontrolleri icin
kullanilir ve yetkin process'ler tarafindan degistirilebilir.




Process’lerin Erisimlerde Kullandiklar: ID
Degerleri

Ozellikle, POSIX sistemlerinde erisim kontrolleri etkin kullanict ve grup 1D
degerleri uzerinden gerceklestirilir. Bunun anlami, bir programin erisim
haklarinin, programin sahibinin kimligiyle degil, calistirildigr kimlikle
beliflenmesidir. Bu nedenle, calistirilabilir dosyalarda set-user-1D ve set-group-
ID bayraklart kullanilir. Bu bayraklar, programin sahibi olmayan bir kullanici
veya gruba ait kimliklerle calistirildiginda, programin sahibi olan kullanicinin
veya grubun kimligiyle calistirilmasint saglar. Bu bayraklar, dosyanin izinlerini
degistirmek icin chmod komutuyla ayarlanabilir.




Erisim Kontrolleri

* Bir process’in bir dosyaya erismek istedigini diisunelim. Erisim algoritmasinda
gercek kullanict ve grup ID’lert degil, etkin kullanict ve grup ID’leri ile ek grup
ID’leri test islemine sokulmaktadir.

1) Erisimi gerceklestirmek isteyen process’in etkin kullanict ID degeri 0 (root) ise
erisim gerceklestirilir.

2) Dosyanin sahibinin etkin kullanict ID degeri ile belirtilen kullanict olup olmadigina
bakilir. Eger dosyanin sahibi process’in etkin kullanict ID’style belirtilen kullanici ise, bu
kez dosya sahipliginin rwx alanlatina bakilarak erisim hakkinin olup olmadig test edilir.
Erisim hakk: varsa erisim gerceklesir, yoksa erisim reddedilir ve bir sonraki asamaya

gecilmez.




Erisim Kontrolleri

3) Process’in etkin grup ID’si ile dosyanin iliskin oldugu grup karsilastirilir. Eger dosya
process’in etkin grup ID’si ile belirtilen gruba iliskin ise dosyanin grup erisim haklarina bakilir.
Bu haklar uygunsa erisim gerceklestirilir, degilse erisim reddedilir ve sonraki asamaya gecilmez.

4) Process’in ek grup ID’lerinden herhangi birisi dosyanin iliskin oldugu gruptan mi diye bakailir.
Eger gruptan ise dosyanin grup erisim haklari incelenir. Erisim haklart uygun ise erisim
gerceklestirilir. Uygun degilse erisim reddedilir ve sonraki asamaya gecilmez.

5) Bu asamada artik process herhangi biri durumuna gelmistir. Bu nedenle dosyanin herhangi
birine iliskin erisim haklarina bakilir. Eger erisim hakk: uygunsa erisim gerceklestirilir, degilse
erisim reddedilir.




Erisim Kontrolleri

Ornegin agagida a isimli caligabilen dosyanin ve b data dosyasinin bilgileri
verilmistit.

* -r-sr-xr-x Ali Projectl a
* -r—-rw-r-- Veli Project]l b

* aprograminin b data dosyasina bir seyler yazmak istedigini distinelim.
Grubu Project3 olan Mehmet 1simli kullanict login olarak a programint
calistirabilir mi? A programi b dosyasina yazma yapabilir mi?




Erisim Kontrolleri

1) Mehmet kullanicist herhangi bir kisi olarak a dosyasina erisip onu calistirabilir.

2) A programt calisip process oldugunda a process’inin etkin kullanict ID degert Ali
etkin grup ID degeri Project3’tir. Clnki a calisabilen dosyasinin yalnizca user ID
degeri set edilmistir.

3) Bundan sonra a process’inin etkin kullanict ID’s1 b dosyasinin ID’s1 ile
uyusmadigindan, etkin grup ID’si b dosyasinin ID’s1 ile uyusmadigindan ve b dosyasina
herhangi bir kisi yazma 1slemi yapamayacagindan, sonug olarak Mehmet kullanict a
programini calistirabilir, ama a programi b dosyasina yazma yapamaz.




Dosya ve Dizinlerin Sahiplik Bilgilerinin
Olusumu

Dosya yaratmak icin fopen standart C fonksiyonu ya da open sistem
fonksiyonu kullanilabilir.

Yaratilacak dosyanin sahibi, grubu ya da siradan kisi i¢in erisim haklart dosya
yaratilirken open fonksiyonunun parametresinde belirlenir.

Ancak yaratilmis olan dosyanin kullanici ID’s1 ve grup ID’st bu
fonkstyonlarda belirlenmez. Bu belirleme otomatik olarak yapilir. Yaratilmis
her dosyanin bir kullanict ID’si ve grup ID’s1 vardir.




Dosya ve Dizinlerin Sahiplik Bilgilerinin
Olusumu

* Kullanici ID'si (UID): Yeni olusturulan bir dosyanin sahibi, dosyay1

olusturan islem (process) tarafindan atanir. Bu islem, dosyay: yaratan
. kullanicinin etkin kullanict ID'sine (effective user ID) sahiptir. Yani, dosyanin
sahibi, olusturan kullanicinin kimligidir.




Dosya ve Dizinlerin Sahiplik Bilgilerinin
Olusumu

* Grup ID'si (GID): Yeni olusturulan bir dosyanin grup sahibi, isletim

sistemine ve kullanilan dosya sistemi tiirtine bagli olarak farklilik gosterebilir.
. Ornegin, AT&T SVR4 sistemlerinde, dosyanin grup sahibi, dosyayt olusturan

islemin etkin grup ID'sine atanir. Ancak, BSD sistemlerinde, dosyanin grup

sahibi, dosyanin yaratildigi dizinin grup ID'si olarak atanir. BSD
sistemlerinde, dosyanin grup sahibi daha sonra dizinin grup ID bayraginin set
edilip edilmemesine gore belirlenir. POSIX.1 standardinda, bu durum isletim
sistemine birakilmistir ve Linux sistemlerinde varsayilan olarak dosyay:
olusturan islemin grup ID degeri kullanilmistir.




UNIX/Linux Sistemlerinde Dosya
Sistemine Iliskin Islemler

Dosya Iglemleri: POSIX sistemlerinde dosya islemleri ii¢c fonksiyon grubu ile
yapilabilir:

* Standart C Fonksiyonlari: Tamponlanmis fonksiyonlar olarak bilinir. Dogrudan
isletim sistemi dosya fonksiyonlarini cagirarak calisir. Fakat tamponlama
mekanizmasi kullanirlar.

* Standart POSIX Dosya Fonksiyonlari: POSIX.1'de tanimlanmis olan open, close
read, write gibi asag1 seviyeli fonksiyonlardir. Yetenekleri daha fazladir ve sistem
fonkstyonlarini cagirir.

2)

* Gergek Sistem Fonksiyonlar: Isletim sisteminin gercek sistem fonksiyonlaridir.
Standart degildir ve sistemler arasinda farklilik gosterebilir.




UNIX/Linux Sistemlerinde Dosya
Sistemine Iliskin Islemler

Kodlama Secgenekleri:

* UNIX/Linux programlamada, hizli ve tasinabilir kodlar yazilacaksa standart
C fonksiyonlari tercih edilmelidir.

* POSIX sistemlerine 0zgu islemler yapilacaksa POSIX fonksiyonlar: tercih
edilmelidir.

* Dogrudan sistem fonksiyonlarinin kullanilmasi icin cok az gerekee
bulunmaktadir. Standart C kuitiphanesi POSIX standartlarinda da gecerlidir.




UNIX/Linux Sistemlerinde Dosya
Sistemine Iliskin Islemler

Faydali Islemler: POSIX sistemlerinde dosya sistemine iliskin bir takim faydali
islemler icin standart POSIX fonksiyonlart bulunmaktadir. Ornegin, dizin dosya
silme, dizin degistirme, dosyanin ismini degistirme gibi islemler icin standart
POSIX fonksiyonlari kullanilir.




